APEL POLICJI DO WSZYSTKICH MIESZKANCOW
POWIATU PIASECZYNSKIEGO

Szanowni Panstwo!

W zwigzku z powtarzajagcymi si¢ przypadkami oszustw, ktorych ofiarami stajg sig
osoby starsze i czesto samotne, apelujemy do Panstwa o ostrozno$¢, czujno$¢ i rozsadek
w kontaktach z osobami obcymi, a szczegdlnie takimi, ktorzy zainteresowani sg otrzymaniem
Waszych pienigdzy!

Oszusci dzialajacy niegdy$ metodg na ,,wnuczka” w ostatnim czasie wykorzystujg do
swoich dzialah wizerunek policjantéw, prokuratoréw, przedstawicieli bankéw i innych
instytucji.

Sprawcy tych oszustw telefonuja na numery stacjonarne i komérkowe, podszywajac
sic pod policjanta, prokuratora czy wnuczka lub innego krewnego, proszg o pilne wsparcie
finansowe spowodowane jakim$ naglym wydarzeniem, czgsto trudna sytuacjg zyciowa.
Coraz czesciej wmawiaja Wam ze prowadza policyjng akcje, a dla bezpieczefistwa nakazuja
wyplacenie Wam pieniedzy z banku lub jak ostatnio na terenie naszego powiatu oprocz
wyplaty pieniedzy oszusci zazadali przekazania karty bankomatowej wraz z numerem PIN.
Informuja, ze wyplacone pieniadze sa pienigdzmi prokuratury i nie ponosza Panstwo
w zwiazku z tym zadnego ryzyka, za$ pienigdze s na innym tymczasowym koncie
bankowym. Podczas rozmowy przestepcy doskonale wykorzystujag metody psychologiczne,
manipulacyjne, naklfaniajac do szybkiego dzialania, prosza o wykonywanie wszystkich
polecen. Niejednokrotnie ~zastrzegaja, Ze niewykonanie polecenia podlega¢ bedzie
odpowiedzialno$ci karnej, czym zastraszajg swoje ofiary. W trakcie rozmowy telefoniczne;j
prosza réwniez o nie przerywanie rozmowy, wspdiprace oraz dyskretno$é. Nigdy nie
odbieraja pieniedzy osobiscie, zawsze prosza o przekazanie ich osobie, ktéra w ramach akcji
ma byé: znajomym, policjantem lub pracownikiem prokuratury, a dla wiarygodnosci ma
podaé uméwione hasto by pieniadze zostaty przekazane wiasciwej osobie.

Kolejna metoda oszustwa jest tzw.” phishing”, gdzie oszusci podszywaja si¢ pod
dostawcéw pradu lub gazu, wysylajac sms-y o koniecznosci doptaty. Zazwyczaj kwota, ktérg
nalezy wplaci¢ jest niska, a wiadomos¢ zawiera link do platnosci, ktory ma utatwi¢ calg
procedure. Klikajac w niego, znajdujemy sie na stronie internetowej tudzaco przypominajacej
operatora ustug badz strong¢ banku, kolejnym krokiem jest wprowadzenie danych wrazliwych,
ktére oszust przechwytuje i dzieki nim moze si¢ zalogowa¢ na Wasze konto bankowe. W tak
prosty i szybki sposob oszusci bogaca si¢ Waszym kosztem.

Szanowni Panstwo!

-Apelujemy o rozsadek i ostroznos¢ w kontaktach z osobami obcymi, ktore moga podawac si¢
za Waszych krewnych lub policjantow!



-Przestrzegamy, przed otwieraniem linkéw zalgczonych do wiadomosci pochodzacych z
nieznanego zrodta!

-Pamietajmy, Policja nigdy nie prosi o przekazanie pieniedzy oraz nie informuje telefonicznie
o prowadzonych dziataniach!

W przypadku zetkniecia si¢ z probami dokonania tego typu oszustw zawsze nalezy
zglosi¢ to Policji pod nr. 112 lub 997.
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